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SUC GELIRLERINDE KRIPTO PARALARIN
KULLANIMI VE ANONIM ISLEMLERE DAIR

DEGERLENDIRMELER

ASSESSMENTS OF THE USE OF CRYPTOCURRENCIES IN
CRIMINAL PROCEEDS AND ANONYMOUS TRANSACTIONS

‘ Dogancan AKATA’
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Calismada, kripto paralar ile gerceklestirilen
islemlerin anonim olmasi ile sug gelirleri arasin-
daki iliski degerlendirilmistir. Kripto paralar ile
gerceklestirilen islemlerin muhteviyati itibariyle
anonim bir yapida olmasi takibi imkansizlastir-
sa da, kanuni paraya donistirilmesi ya da tam
tersi durumun, olusabilecek anomalilerin ana-
liz ve tespiti icin gerekli bilgilerin edinilmesini
saglayacak gorusler tartisilacaktir. Bu noktada
anomaliden kasit: Kara para aklama ve teroriin
finansmani gibi yasa disi durumlarin finansma-
ninin  perdelenmeye calisilmasi, olusabilecek
olaganistu finansal hareketlerdir. Bu cercevede
mali istihbarat birimleri ile uluslararasi finansal
kuruluslarin bilgi edinmesi, var olan mevzuat-
larda bosluklarin doldurulmasi, uygulamalarin
standardizasyonu, finans sistemin bilgi agina
entegrasyonu ve Mali Suclari Arastirma Kurulu

ABSTRACT

In the study, the relationship between the
anonymity of transactions with cryptocurrencies
and the proceeds of crime was evaluated.
Although the anonymous nature of the
transactions made with cryptocurrencies makes
it impossible to follow up, opinions that will
enable the acquisition of necessary information
for the analysis and detection of anomalies
that may occur in case of conversion to legal
money or vice versa will be discussed. At this
point, what is meant by anomaly is: Trying to
conceal the financing of illegal situations such
as money laundering and financing of terrorism
and extraordinary financial movements that
may occur. In this context, evaluations were
made within the scope of the information
acquisition of financial intelligence units and
international financial institutions, filling gaps
in existing legislation, standardization of
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Baskanligi (MASAK) tarafindan yayimlanan Ted-
birler Yonetmeligi kapsaminda degerlendirmeler
yapilmistir. S6z konusu degerlendirmeler ger-
ceklestirilirken, ilgili kuruluslar tarafindan ya-
yimlanan bildiri, direktif, rehber ve yasal mevzuat
baz alinmistir.

Anahtar Kelimeler: Kripto Para, Sug Gelir-
leri, Mali istihbarat Birimleri.

JEL Siniflandirma Kodlari: F53, H20, K34.

GiRiS

Ginlimuzde hemen hemen herkes kripto
para kavrami ile ilgili, glinlik hayatta ya da ce-
sitli yayin organlarindaki haberler vasitasi ile bir
asinalik kazanmistir. Kisa vadede “asiri” yuk-
sek kazancg getirmesi bircok yatirimciyi kendine
cekmektedir. Hatta kripto paralan kolay kazang
olarak goriip, kulaktan dolma tavsiyelerle bi-
rikimlerini bu alana yatiran kisilerin sayisi giin
gectikge artmaktadir. Ancak kripto paralar gi-
nimiizdeki yatirrm cilginiginin 6tesinde, muh-
teviyati itibariyle yasadisi ticaretin bir unsuru
olarak da nam salmis bir kavramdir. Anonimlik,
merkezi bir yapiya ait olmamasi yasadisi kullani-
mi cazip kilmaktadir. Bir taraftan kazancli bir “ya-
tinm” unsuru olarak gorulmesinin disinda, sug ile
iliskili kisi/orgut gibi art niyetli cevrelerce “para”
olarak kabul gérmektedir. Bu agidan kripto para-
lar devletlerin mali istihbarat birimleri tarafindan
son yillarda mercek altina alinmigtir. Calismada
ilk olarak kripto para kavrami ardindan sug ge-
lirleri kavrami ve kapsami aciklanmistir. Uciincii
kisimda kripto paralarin sug gelirlerinde finansal

practices, integration of the financial system
into the information network and the measures
regulation published by the Financial Crimes
Investigation Board (FCIB). While making the
said evaluations, the documents, directives,
guidelines and legal legislation published by the
relevant organizations were taken as a basis.

Keywords: Cryptocurrency, Proceeds Of
Crime, Financial Intelligence Units.

JEL Classification Codes: F53, H20, K34..

arag olarak kullanilmasinin 6niine gegmeye yo6-
nelik mali istihbarat birimleri ve dider uluslara-
ras! kuruluslarca getirilen oneriler belirtilmistir.
Dordiincl kisimda ise MASAK'nin aldigi 6nlemler
degerlendirilmistir.

1- KRIPTO PARA KAVRAMI

Kripto para birimleri, merkezi olmayan, halka
acik dagitik defterlere kaydedilen dijital varliklar-
dir'. Dagitik Defter teknolojisi (Distributed Led-
ger Technology), aslinda birden cok mekan, cog-
rafya veya kurumdan olusan, senkronize edilmis
fikir birligi sunarak bir agda paylasilabilen varlik
veritabanidir?. Kayit sistemi olarak bilinen bu
defterin en bilineni Blok Zincir (Blockchain)dir.
Blok zincir, belirli kurallara uyularak, bilgilerle
insa edilmis bir dijital ag sistemidir. Bu teknoloji,
sisteme dahil olan tiim insanlarin kayit tutmaya
(muhasebeye) katilmasinin bir sekli olarak ifade
edilebilir®. Genellikle merkezi diizenleme veya
diizeltme yetkisi olmayan ancak bunun yerine is-
lemleri kaydetmek ve yeni birimlerin verilmesini
yonetmek icin merkezi olmayan bir sistem kul-

! Dennis CHU. “Broker-Dealers For Virtual Currency: Regulating Cryptocurrency Wallets And Exchanges”. Columbia Law Review.

Say:: 118/8.2018. s. 2326.

2 Goverment Office for Science. “Distributed Ledger Technology: beyond block chain”. A report by the UK Government Chief

Scientific Adviser. 2016. s. 4

3 Alan T. SHERMAN ve digerleri. “On the Origins and Variations of Blockchain Technologies”. |EEE Computer and Reliability

Societies. Sayi: 17/1. 20 Mart 2019. s. 72-77.



lanmaktadir. Bu sistem sahtecilik ve hileli islem-
leri 6nlemek icin kriptografiye dayanmaktadir’.
Kripto paralarin herhangi bir merkeze bagl ol-
mayisl, para otoritesinin kontrollini ve herhangi
bir cografi sinira bagli olmayi ortadan kaldirmak-
tadir’. Olusturulan blok zincirin dogrulugunun
kaniti ile kripto madencilerin bloklar eklemesi
ve yeni para iretmesi icin is Kaniti (PoW) pro-
tokolleri diizenlenmistir. PoW tipik bir sifreleme
senaryosunda, bir taraf (kanitlayici) baska bir ta-
rafi (dogrulayiciyr) belirli bir formun sirrina sahip
olduguna veya belirli bir matematiksel ifadenin
dogru olduguna ikna etmeyi amaglaré. Dogrulu-
gu kanitlanan islem yeni “blok” olarak blok zinci-
re eklenir ve islemin gerceklesmesi ile madenci-
ye verilen komisyon para arzini olusturur.

Kripto para birimine sahip olmak, o6zel bir
anahtara sahip olmayi gerektirir. Bu 6zel anahtar,
halka acik blok zinciri ile eslestirildiginde, sahip-
lerin kendi kripto para birimlerine erismesine ve
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baska bir kisiye aktarmasina olanak tanir’. Bu
sistemin amaci, izlenebilir olmayan 6demelerin
gerceklestirilmesine izin verirken, bu sire zarfin-
da kisisel gizlilik saglanmasi olarak Gzetlenebilir®.
Kripto paralarin “esler arasi bir teknoloji” olmasi
ve kimliklerin gizliligi; anonimlik unsurunu kapsa-
maktadir. islemlerin genellikle hassas dogasi g6z
onine alindiginda, bir finansal sistem icin 6nemli
bir 6zelliktir'®. Kriptografi vasitasiyla veriler ile be-
lirli bir kisi arasindaki bagi ve mahremiyeti koru-
maktan ziyade, o bagin kurulmasinin éniine geg-
meye yonelik gerceklestirilen bir eylemdir'.
Kripto paralar genel olarak sanal para kap-
saminda degerlendirilmektedir'?2. Sanal para
birimleri ise dijital paralarin regiile edilmemis
(kanunlar tarafindan kontrol edilmeyen veya
denetlenmeyen) bir tirldddr. Avrupa Merkez
Bankasi (ECB)'?, Uluslararasi Para Fonu (IMF)'4,
Avrupa Menkul Kiymetler ve Piyasalar Otoritesi
(ESMA)™, Avrupa Bankacilk Otoritesi (EBA)',

“ Merriam-Webster. “Cryptocurrency”. (https://www.merriam-webster.com/dictionary/cryptocurrency). Erisim tarihi: 17 Nisan

2021.

° James ALTUCHER. Crypto-Currencies 101. Laissez Faire Books. Maryland. 2017. s. 14.

¢ Marcus JAKOBSSON ve Ari JUELS. Proof of Work and Bread Pudding Protokols. (ed. Bart Preneel). Secure Information
Networks - Communications and Multimedia Security -IFIP TC6fIC11 Joint Working Conference on Communications and
Multimedia Security (CMS'99) September 20-21, 1999 Leuven, Belgium. Springer Science+Business Media. Germany. 1999.
s. 259-261.

" Dennis CHU. a.g.m. s. 2326.

8 David CHAUM. ‘Blind Signature For Untraceable Payments” (https://sceweb.sce.uhcl.edu/yang/teaching/
csci5234WebSecurityFall2011/Chaum-blind-signatures.PDF). Erisim tarihi: 02 Mayis 2021.

? Whitfielt DIFFIE ve Martin E. Hellman. “Multiuser Cryptographic Techniques”. National Computer Conference. 1976. s. 109.

10 Giulia FANTI ve digerleri. Lightweight Cryptocurrency Networking with Formal Anonymity Guarantees, Proc. ACM Meas. Anal.
Comput. Syst., Sayi: 2/2. Haziran 2018. s. 30.

" Anon Collective, Book of Anonymity - Big Data's End Run around Anonymity and Consent, (https://punctumbooks.com/titles/
book-of-anonymity/), Erisim tarihi: 19 Mayis 2021.

12 Oktay USTUN. Aciklamali ingilizce - Tiirkge Karapara Terimleri ve Kavramlari SézIigi. Turkiye Bankalar Birligi. Matsis
Matbaas!. Istanbul. 2016. s. 39.

13 European Central Bank. “Virtual Currency
virtualcurrencyschemes201210en.pdf). Erisim tarihi: 16 Nisan 2021.
1% |MF Staff Discussion Note, “Virtual Currencies and Beyond: Initial Considerations”,
(https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf), Erisim tarihi: 16 Nisan 2021.

1S ESMA, EBA & EIOPA, “Warning on the risks of Virtual Currencies.
(https://www.esma.europa.eu/sites/default/files/library/esma501641284_joint_esas_warning_on_virtual_currenciesl.pdf).
Erisim tarihi: 16 Nisan 2021.

16 Andrea ENRIA, Chairperson of EBA, “Designing a Regulatory and Supervisory Roadmap for FinTech”.
(http://www.eba.europa.eu/documents/10180/2151635/Andrea+Enria%27s+speech+on+FinTech+at+Copenhagen+Busines-
s+School+090318.pdf). Erisim tarihi: 16 Nisan 2021.

Shemes”. (https://www.ecb.europa.eu/pub/pdf/other/

93



94

L VERGI
RAPORU

Kara Paranin Aklanmasinin Onlenmesine Yone-
lik Mali Eylem Gorev Gicl (FATF)'7, ABD Gelir
idaresi (IRS)'® gibi mali istihbarat birimleri ve
uluslararasi finansal kuruluslar kripto paralari
sanal para olarak kategorize etmektedir. Bunun
yani sira, dijital para biriminin alt birimi olarak
da kategorize edilmektedir. Ornek olarak; Diinya
Bankasi kriptografik tekniklere dayanan dijital
para birimleri olarak kabul etmektedir'. Ulusla-

Tablo 1: Para Matrisi

rarasi Odemeler Bankasr'nin (BIS) bir organi olan
Odemeler ve Piyasa Altyapilari Komitesi (CPMI)
de diinya bankasi ile ayni goriistedir?. Son ola-
rak Tirkiye Cumhuriyet Merkez Bankasi, kripto
paralari yerine kripto varlik olarak ifade etmis ve
itibari para, kaydi para, elektronik para, 6deme
araci, menkul kiymet veya diger sermaye piya-
sasl araci olarak nitelendirilmeyen gayri maddi
varliklar olarak kabul etmistir?".

FORMAT
FiZIKSEL DIiJITAL
DUZENSIZz Bazi Yerel Para Birimleri Sanal Paralar
YASAL STATU . . _ Dijital Paralar
DUZENLI Banknotlar ve Madeni Paralar Ticari Bankalardaki Mevduat Hesabi

Kaynak: European Central Bank. “Virtual Currency Shemes”. (https://www.ecb.europa.eu/pub/pdf/other/vir-
tualcurrencyschemes201210en.pdf). Erisim tarihi: 16 Nisan 2021.

2- SUC GELIRLERI

Sug gelirleri, dogrudan veya dolayli olarak
suc yoluyla elde edilen para/ varliklari ifade eder.
Genellikle, sug islemekten kazanilan para, varlik
satin almak icin kullanilir ve s6z konusu varliklar
sug gelirine donistirir?. Kara para aklama ve
Teroriin Finansmani bu kapsamda degerlendiri-
len suc unsurlaridir.

2.1- Kara Para Aklama
Kara para aklama, parayi elde eden kisilerin

kimligini gizleyerek ve bunu mesru bir kaynak-
tan gelmis gibi goriinen varliklara dénistirmesi,
boylece yasadisi faaliyetten elde edilen paranin
kullanilmasi olarak tanimlanabilir?®. Kara para
aklama fikri prensip olarak basittir. Bir tur hak-
siz (yasa disi) kazang elde eden kisi bu fonlari,
uygunsuz davraniglar sonucu elde edildigini fark
ettirmeden piyasada kullanimini saglamasidir.
Mesru ve gayri mesru fonlari karistirarak, mikta-
rin tamami potansiyel olarak mesru goriinebilir
ve bu nedenle kara para aklayanin hedeflerine

17 FATF, “Virtual Currencies — Key Definitions and Potential AML/CFT Risks”, (http://www.fatfgafi.org/media/fatf/documents/
reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf), Erisim tarihi: 16 Nisan 2021.
'8 IRS. “Notice 2014-21". (https://www.irs.gov/pub/irs-drop/n-14-21.pdf). Erisim tarihi: 18 Nisan 2021.
1 World Bank Group. “Distributed Ledger Technology (DLT) and blockchain”, (http://documents.worldbank.org/curated/
en/177911513714062215/pdf/122140-WP-PUBLIC-Distributed-Ledger-Technology-and-Blockchain-Fintech-Notes.pdf,).

Erisim tarihi: 16 Nisan 2021.

2 CPMI, “Digital currencies”. https://www.bis.org/cpmi/publ/d137.pdf). Erisim tarihi: 16 Nisan 2021.

21 Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yénetmelik. (www.resmigazete.gov.tr). Erisim tarihi: 17 Nisan 2021.
22 |ndia WENTWORT. “What are the Proceeds of Crime?”. https://www.delta-net.com/compliance/anti-money-laundering/fags/
what-are-the-proceeds-of-crime#:~:text=Proceeds%200f%20crime%20refer%20to,said%20assets%20

proceeds%200f%20crime. Erisim tarihi: 17 Nisan 2021.

2 John MADINGER. Money Laundering: A Guide for Criminal Investigators. CRC Press. New York. 2012. s. 4.



ulasarak aklanmis olabilir. Fonlar mesru islerden
gelmis gibi goriinse de fonlarin bir kismi aslinda
bir tir sug faaliyetinden kaynaklanmistir?:, Yasa-
disi fonlari gizlemek ve bunlari kayitl ekonomiye
sokmak amaciyla Ug¢ genis kategori bulunmak-
tadur. Birincisi, finansal kurumlarin kullanimi yo-
luyla; ikincisi, bir Glkeden veya yetki alanindan di-
gerine fiziksel olarak biylk miktarda nakit para
kacirmak; Uglinclist ise mallarin ticaret yoluyla
transferidir?.

Para aklamak icin, failler parayi standart fi-
nansal kurum sistemi Uzerinden hareket ettir-
meli ve varligini hakli ¢cikarmak icin makul bir
kagit izi olusturmalidir. Aslinda, faillerin cogu
parayi hareket ettirmek icin basit, kolay anlasilir
finansal sirecler kullanir. Hizla degisen finan-
sal ortamdaki teknoloji, para aklayicilar icin en
onemli faktor olan hem yetenekler hem de uygu-
lama kontroll agisindan bu hareketi kolaylasti-
rir®, Bahsi gecen paraya da varliklara, devletin el
koymasi, vergilendirmesi veya her iki durumun
birlesiminden kaynaklanan durumlarindan kagi-
nilmasi s6z konusudur. Bu durumlara ek olarak
hukuki davalarda yargilanma ve diger suglardan
kaynaklanan paralarin da izlenmesi sayilabilir.
Ozet olarak kara para aklama kavrami, bankaci-
lik ve ticaret alanlariyla ic ice gecmis bir kavram
olarak degerlendirilebilir?’.
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2.2- Teroriin Finansmani

Terorizm; siyasi, dini veya ideolojik bir inanci
yaymak amaciyla hiikiimeti, uluslararasi bir ku-
rulusu veya halki sindirmek icin tasarlanmis, hu-
kuka aykiri eylem tehdididir. Terérizmin finans-
mani, terér eylemlerini finanse etmek igin bir kisi
veya gruba fon saglama sirecidir?®. Herhangi
bir insan tesebbiisi gibi, terorist faaliyetler de
finansman gerektirir. Silah ve malzeme satin al-
mak icin fonlara ihtiyag vardir. Teror 6rgutiine ye-
ni katilanlar igin egitim, propaganda malzemele-
ri, ishirligi icin mali tesvikler saglamak, seyahat
ve diger lojistik giderleri bu fonlar ile karsilanir?.
Terorist faaliyetleri finanse etmek igin kullanila-
bilecek araglar para veya miilkleri icerir. Fonlar
ve milk, mesru veya cezai kaynaklardan olabilir.
Kiclk miktarlarda olabilirler®. 11 Eylul saldirila-
rindan bu yana, terériin finansmanina karsi koy-
maya yonelik uluslararasi girisimler hizlanmistir.
Bu kurumsallasmanin, 6zellikle ulusal yasal ger-
cevelerin olusturulmasi veya iyilestirilmesi, idari
altyapinin olusturulmasi veya gigclendirilmesi,
cesitli farkli dizenleyici onlemlerin getirilmesi
ve kullanilmasi ve uygulama kanitlari ile 6l¢tldi-
glinde, ulusal diizeyde somut etkileri olmustur®'.

Kara para aklama genel ¢ercevede gri eko-
nomi unsuru olarak degerlendirilirken teroriin
finansmani yasal cizginin daha da bulaniklastig

2 Dennis COX. Handbook of Anti Money Laundering. John Wiley & Sons Ltd. United Kingdom. 2014. s. 6.

% John A. CASSARA. Trade-Based Money Laundering The Next Frontier in International Money Laundering Enforcement. John
Wiley & Sons, Inc. New Jersey. 2016. s. 2

2% Jonathan E. Turner. Money Laundering Prevention: Deterring, Detecting, And Resolving Financial Fraud. John Wiley & Sons,
Inc. New Jersey. 2011. s. 89.

2 Nigel MORRIS-COTTERILL. “A Brief History Of Money Laundering”. (http://www.countermoneylaundering.com/public/
content/brief-history-money-laundering). Erisim tarihi: 18 Nisan 2021.

28 Central Bank of Trinidad & Tobago. Guideline on Anti-Money Laundering and Combatting of Terrorism Financing. 13 Nisan
2018.s. 2.

2 Yuliya ZABYELINA. The Industry of Terror: Criminal Financing of the North Caucasus Insurgency. (ed. Kimberley L. Thachuk
ve Rollie Lal). Terrorist Criminal Enterprises - Financing Terrorism through Organized Crime. Praeger. California. 2018. s. 2018.
% Asian Development Bank. Handbook On Anti-Money Laundering And Combating The Financing Of Terrorism For Nonbank
Financial institutions. Mandaluyong City, Philippines: Asian Development Bank, 2017. s. 6.

3 Thomas J. BIERSTEKER ve digerleri. International initiatives To Combat The Financing Of Terrorism. (Ed. Thomas J. Biersteker
and Sue E. Eckert). Countering the Financing of Terrorism. Routledge. London. 2008. s. 234
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karanlik ekonominin unsuru kabul edilmekte-
dir. insan kacakeiligi, uyusturucu kacakeilig,
silah kacakeiligl, gasp, zorlama / gozdag, fidye
icin adam kacirma, yolsuzluk ve siber sug dahil
olmak Uzere temel olarak uluslararasi organize
sucun cesitli yonlerine odaklanmaktadir3,

3- MALI iSTIHBARAT BiRIMLERIi VE
DIGER ULUSLARARASI KURULUSLARCA
GETIRILEN ONERILER

GUnlimizde kripto para diinyasi, gelismek-
te olan bir sanal para hobisi ortamindan c¢ikip
multi-milyar dolarlik bir endistriye donismeye
baslamistir. Gegmiste nakit olarak yapilan yeralti
ekonomisi islemleri hizla g¢evrimici ve karanlik
aga (dark web) tasinmaya baslamistir. Bu yeni
mecra hiz, gizlilik, genis kitlelere erisim gibi bir-
cok olanak sunmaktadir. Bu siire¢ nihayetinde,
gri ve karanlik ekonomi icin yeni finansal alana
donlismiistir®,

Kara paranin aklanmasini onlemek ve te-
rorizmin finansmaniyla miicadele etmek icin
tasarlanmis bir onlem, yasadisi faaliyetin fi-
nansmaninda en yogun kullanilan kaynaklar ve
yontemler hedeflediginde etkili olmaktadir. Bu,
ancak Ulkedeki kara para aklama ve teror fi-
nansmani risklerinin iyi bir analizi ve anlasilmasi

yoluyla yapilabilir®®, G20 ilkelerinin destegiyle
son donemlerde FATF, kara para aklama ve te-
rorin finansmani igin sanal varlklarin kotuye
kullanilmasini 6nlemek icin kiresel capta, bag-
layici standartlar yayinlamaktadir. Konuyla ilgili
gorisler, kanuni para birimlerinin dijital temsilini
icermeyecek sekilde diizenlenmistir. Sanal var-
lklarin birgok potansiyel faydasi oldugu, ancak
uygun dizenlemeler olmadan, suclularin ve te-
roristlerin finansal islemleri igin sanal bir givenli
liman olma riski tasidiklari vurgulanmistir. Kire-
sel capta, yasal diizenleyici sistemdeki var olan
yasal bosluklar, suclularin ve terdristlerin suisti-
mal etmesi icin 6nemli firsatlari beraberinde ge-
tirdigi zerinde durulmustur Giinimizde bircok
sanal varlik hizmet saglayicisi, “riskli is" olarak
algilanmakta, banka hesaplarina ve diger diizen-
li finansal hizmetlere erisimi reddedilmektedir.
FATF'In gereksinimlerini uygulamak sektor igin
zor olsa da, deger aktarmanin saglam ve uygula-
nabilir bir yolunun arkasindaki temel yapi olarak,
nihai blok zincir teknolojisine olan gliveni arttir-
mas! hedeflenmistir®. Blok zincir teknolojisinin
yapisi itibariyle islemler anonim gergeklestiril-
mektedir. Fakat sanal hizmet saglayicilar (kripto
para borsalar) ilgili mali istihbarat birimleri ile
koordinasyonu ve seffaflik saglayacak bilgi akisi-
nin olusturulmasi 6nem arz etmektedir.

32 Colin P. Clarke. Terrorism, Inc. The Financing of Terrorism, Insurgency, and Irregular Warfare. Praeger. California. 2015. s. 6.
% Sultan OZ. Tackling Disinformation, Online Terrorism, and Cyber Risks into the 2020s. The Cyber Defense Review. Say: 4/1.

2019.s. 55.

% The World Bank, “Risk Assessment Support for Money Laundering/Terrorist Financing’, (https://www.worldbank.org/en/
topic/financialsector/brief/antimoney-laundering-and-combating-the-financing-of-terrorism-risk-assessment-support#1).

Erisim tarihi: 06 Mayis 2021.

% FATF. International Standards on Combating Money Laundering and the Financing of Terrorism & Proliferation, France 2012-

2020.

(http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf).

tarihi: 18 Nisan 2021.

Erisim
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Tablo 2: FATF'a Gore Ulkelerin ve Sanal Deder Saglayicilarinin Uzerine Diisen Gérevler

ULKELER

SANAL DEGER HiZMET SAGLAYICILARI

Sektorin karsi karsiya oldugu kara para aklama
ve teror finansmani risklerini anlamasi

Musteri durum tespiti, kayit tutma ve siipheli islemlerin
bildirilmesi dahil olmak {izere finansal kurumlarla ayni
onleyici tedbirleri uygulanmasi

Sanal deger hizmet saglayicilarini lisanslanmasi
veya kaydedilmesi

Transfer yaparken gdnderici ve lehtar bilgilerini alinmasi
ve bu bilgilerin saklanip givenliginin saglanmasi

S0z konusu sektoriin, diger finans kuruluslarini
denetler gibi denetlenmesi

Kaynak: FATF. International Standards on Combating Money Laundering and the Financing of Terrorism &

Proliferation, France 2012-2020.

(http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%20

2012.pdf). Erisim tarihi: 18 Nisan 2021.

ABD Finansal Suglari Engelleme Agi'na (Fin-
Cen); blok zincir analizi, blok zincir aginin lcegi,
esler arasi etkinligin kapsami, islem bilgilerini
gizlemek icin anonimlestirme teknolojilerinin
kullanimi ile belirli islemlerde transferlerin ve
alicilarin kimligine iliskin bilgi eksikligi gibi bir
dizi faktori denetimi zorlastirici unsur olarak de-
gerlendirmistir. Bu kapsamda FinCen, anonimlik
ile gelistirilmis kripto para birimi turlerinin (6r-
negdin, Monero, Zcash, Dash, Komodo ve Beam)
popllaritesi artmakta ve denetim mekanizma-
sinin hem blok zincir verilerini kullanarak islem
faaliyetlerini belirleme hem de bu faaliyeti ger-
cek kisiler tarafindan yurdtulen yasadisi faaliyet-
lere iliskilendirme yetenegini engelleyen cesitli
teknolojiler olarak gormektedir. Gelistirilen bir
onlem olarak, Bank Secrecy Act’a gore; bankala-
rin ve FinTech’lerin, sahipsiz clizdan (un-hosted
wallet) iceren sanal hizmet platformlarinda ya-
pilan 10.000 $ ‘in Gzerindeki herhangi bir kripto
para birimi isleminde FinCEN'e belirli misteri
bilgilerini rapor etmelerini gerektirecegini belirt-
mistir®. Bu uygulama bilgi edinimi koordinasyo-

nun temini icin dnemli bir 6rnektir. Fakat kripto
paralar yerel capta degerlendirilebilecek bir olgu
degildir. Uluslararasi boyutta bir isbirligi gerek-
mektedir.

Finansal istihbarat Birimleri'nin (Financial
Intelligence Units - FIUs), kara para aklama ve
terdrist finansmani ile miicadelede guvenli uz-
manlik ve finansal istihbarat aligverisi icin bir
platform sunan Egmont Grubu, 19 Haziran 2018
tarihli Official Journal of the European Union'da
yer alan direktifte: “Uluslararasi kurallar stan-
dardinin eksikliginden dolayi, FlUs'lar islevle-
ri, yeterlilikleri ve yetkileri bakimindan 6nemli
farklliklari siirdirmektedir. Uye Devletler, sanal
para birimlerinin kotiye kullanilmasi ile ilgili
olanlar da dahil olmak lizere terérizmle ilgili ma-
li sorusturmalari ele almak igin daha verimli ve
koordineli bir yaklasim saglamaya calismalidir.
Bununla birlikte, mevcut farkliliklar bir FIUs'hun
faaliyetini, 6zellikle de istihbarat, sorusturma ve
adli faaliyetlerden ve uluslararasi isbirliginden
sorumlu tim yetkilileri desteklemek icin énleyici
analizler gelistirme kapasitesi etkilememelidir.

3% Financial Crimes Enforcement Network. Federal Register. Say:i: 85, No. 247. Proposed Rules. https://www.govinfo.gov/
content/pkg/FR-2020-12-23/pdf/FR-2020-12-23.pdf. Erisim tarihi: 08 Mayis 2021.
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Gorevlerini yerine getirirken, FIUs'lar bilgiye eri-
sebilmeli ve yasa uygulayici makamlarla uygun
isbirligi de dahil olmak (zere herhangi bir en-
gel olmadan bilgi alisverisinde bulunabilmelidir.
Suctan siphelenilen tim vakalarda ve é6zellikle
de terérizmin finansmaniyla ilgili durumlarda,
bilgiler gecikmeden dogrudan ve hizli bir sekilde
akmalidir. Bu nedenle, FIUs'larin yetkilerini ve is-
birligini netlestirerek FIUs'larin etkinligini ve ve-
rimliligini daha da arttirmak 6nemlidir.” ifadede
yasal dizenlemelerin eksikligi, siniflandirma ile
ilgili belirsizlikler ve isbirligi konulari vurgulan-
mistir¥’. Gerekli 6nlemlerin hayata gecirilmesi ve
ishirligi icinde uygulanmasi, kripto paralarin kéti
amagcla kullaniminin 6niine gegmek bu finansal
eylemlerin anonimlik vasitasiyla perdelenmesini
onlemek amaciyla gerceklesmelidir.

Avrupa Komisyonu'nun hazirladigi calisma-
da; kanun yaptirimi agisindan bakildiginda, kripto
para kullanicilarinin hesap verebilirlik mekaniz-
malarinin tanitilmasi ve bu teknolojinin biyiik
Olciide yasa disi amaglar icin kullanilmasinin
engellenmesi gerektigini savunmaktadir. Ancak
Komisyon, gerceklesen teknolojik yeniliklerin
ontine gecilmemesi gerektigini de belirtmistir.
Bu noktada amacg, yasadisi davraniglar ele alinir-
ken gerceklestirilen eylemlerin teknolojik yenili-
ge ket vurmamasidir. Kripto para birimleri cezai
amaglar icin kullaniliyorsa, bu nedenle ele alin-
mas! gereken unsurun teknolojinin olmamasi-
dir®. 2018 yiinda Avrupa Komisyonu tarafindan
yayimlanan Besinci Kara Para Aklamayi Onleme
Yonergesi (AMLD5) Kara paranin aklanmasinin
onlenmesi ve terorizmin finansmaninin onlen-

mesi amaciyla yetkili makamlar, yikidmld kuru-
luslar araciligiyla sanal para birimlerinin kullani-
mini izleyebilmesi gerektigini éne stirmektedir.
Sanal para birimlerinin yapisindaki anonimligin,
potansiyel olarak kotl niyetli kullanima olanak
saglayacagini savunmaktadir. Anonimlikle ilgili
risklerle micadele etmek icin, ulusal Finansal
istihbarat Birimleri (FIU'lar), sanal para birimi
adreslerini sanal para biriminin sahibinin kimli-
giyle iliskilendirmelerine olanak taniyan bilgile-
ri elde edebilmesi gerektigi belirtilmistir®. Mali
istihbarat birimleri ile sanal hizmet saglayicilari
arasinda gerceklestirilmesi planlanan bu bilgi
alisverisinin, finansal sistemin temel tasi olan
bankalar ile desteklenmesi en saglikli yaklasim
olacaktir.

Glney Kore hiikiimeti, 30 Ocak 2018 tarihin-
den itibaren yalnizca, Gercek isim Sanal Banka
Hesabi (Real Name Virtual Bank Account) kripto
para alim satimina izin veren bir kural uygula-
maya koymustur. Kripto para saticilarinin, krip-
to para birimi alim-satimlariyla ilgili bankalarla
sozlesmeleri olmasi gerekmektedir. Bankalar,
bu tir sozlesmeleri imzalamadan 6nce saticila-
rin yonetim ve siber glivenlik sistemlerini ince-
lemektedir. Bir kripto para birimi alim-satiminda
e-clizdan Uzerinden islem yapmak icin, kripto
para birimi alicisinin ve saticisinin bir bankada
hesabi olmasi gerekmektedir. Anonim kripto pa-
ra birimi kullanicilari, kripto para birimi hesapla-
rindan para ¢ekebilir ancak yeni bir para yatirma
islemi yapamazlar. Kiiciiklerin ve yabancilarin,
ikamet ettikleri yerden bagimsiz olarak, kripto
para birimi ticareti yapmalari yasaktir®.

% Official Journal of the European Union. “Directive 2018/843/EU". (https://eur-lex.europa.eu/oj/direct-access.html) Erisim

tarihi: 18 Nisan 2021.

3 Robby HOUBEN ve Alexander SNYERS. “Cryptocurrencies and Blockchain: Legal Context And implications For Financial
Crime, Money Laundering And Tax Evasion”. The European Parliament. Requested by the TAX3 committee. Haziran 2018.
% Directive (Eu) 2018/843 Of The European Parliament and Of The Council. (https://eur-lex.europa.eu/). Erisim tarihi: 9 Mayis

2021.

“0 Library of Congress. Regulation of Cryptocurrency Around the World. (https://www.loc.gov/law/help/cryptocurrency/world-

survey.php). Erisim tarihi: 12 Mayis 2021.



4- MASAK’'NUN ALDIGI ONLEMLER

Turkiye'de aklama sucuyla miicadele, 1996
yilinda yurirliige giren 4208 sayili Kara paranin
Aklanmasinin Onlenmesine Dair Kanunla hukuki
kimlik kazanmistir. S6z konusu sugla miicadele
esas itibariyle, 17 Subat 1997 tarihinde Maliye
Bakanligi biinyesinde ana hizmet birimi statii-
slinde, dogrudan Maliye Bakanina bagli olarak
gorev yapmaya baslayan MASAK tarafindan
yuritilmektedir. Aklama sucuyla miicadelede
ulusal ve uluslararasi standartlar ve ihtiyacla-
rin dedismesi mevzuatin ve uygulamanin revize
edilmesini gerektirmistir. Bu kapsamda anilan
Kanun yerine 18 Ekim 2006 tarihinde yurirlige
giren 5549 sayili Sug Gelirlerinin Aklanmasinin
Onlenmesi Hakkinda Kanun aklama sucuyla mii-
cadele sistematigi icerisine terorizmin finans-
mani sucuyla micadeleyi de ekleyerek ylrir-
lige girmistir*’. MASAK ayni zamanda FATF ve
slipheli eylem bildirimi konusunda calismalariyla
on plana c¢ikan Egmont Grubu ile isbirligi iceri-
sindedir. Bunun disinda konvansiyon (Viyana,
Palermo) ve sozlesmelerde (Strazburg ve Varso-
va) taraf olarak uluslararasi alanda muicadelesini
strdirmektedir. Sug Gelirlerinin Aklanmasinin
Onlenmesi Hakkinda Kanunun’nun uygulanma-
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sina yonelik olarak; sug gelirlerinin aklanmasinin
ve terorin finansmaninin énlenmesi amaciy-
la yikumliler, yukiumlilikler, yikidmliliklere
uyumun denetimi, gimrik idaresine agiklama
yapilmasi ve diger tedbirlere iliskin usul ve esas-
lar1 belirlemek amaciyla, “Sug Gelirlerinin Aklan-
masinin Onlenmesine Dair Tedbirler Yonetmeligi
(Tedbirler Yénetmeligi)” yayimlanmistir.

Tedbirler Yonetmeligi baz alinarak MASAK
tarafindan yayimlanan “Kripto Varlik Hizmet
Saglayicilar Rehberi’nde kripto varlik hizmet
saglayicilarin misterinin taninmasi, sipheli is-
lem bildirimi, bilgi ve belge verme, devamli bilgi
verme ile muhafaza ve ibraz olarak tabi olduklari
yikimlilikler sayilmistir. 5549 sayii Kanunun
13'Uncl maddesinin birinci fikrasina gore; mis-
terinin taninmasi yikimlaligd, devaml bilgi
verme yukimluligla ve sipheli islem bildirimi
yikUmlalagindn ihlallerinin tespiti halinde, MA-
SAK tarafindan Kanunda belirtilen miktarlarda
ve islem basina idari para cezasi verilmesini 6n-
gormistir‘2. Hazine ve Maliye Bakani'nin yaptig
aciklamada, Kripto Varlik Hizmet Saglayicilarinin
10 bin liranin Gzerinde islem yapanlari MASAK'a
bildirme zorunlulugu getirildigini aciklamistir®.

“1 Mali Suglari Arastirma Kurulu Baskanligl. “Mali Suglari Arastirma Kurulu Baskanligi Faaliyet Raporu 2019”. (https://ms.hmb.
gov.tr/uploads/sites/12/2021/01/FAALIYET_RAPORU_2019-FINAL-1.pdf). Erisim tarihi: 18 Nisan 2021.

“2 Mali Suclar Arastirma Kurulu Baskanligl. Kripto Varlik Hizmet Saglayicilar Rehberi. (https://ms.hmb.gov.tr/uploads/
sites/12/2021/05/Kripto-Varlik-Hizmet-Saglayicilar-Rehberi.pdf). Erisim tarihi: 11 Nisan 2021.

“ TRT Haber. “Kripto para icin MASAKa denetleme yetkisi”. (https://www.trthaber.com/haber/ekonomi/kripto-para-icin-
masaka-denetleme-yetkisi-578917.html). Erisim tarihi: 23 Mayis 2021.
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Tablo 3: Kripto Varlik Hizmet Saglayicilari Yikimlilikleri ve Cezalari

Yiikiimliilik

Tek Bir ihlal i¢in
Verilecek idari
Para Cezasi (TL)

idari Para Cezasi
Ust Limit Tutar
(TL)

Miisterinin
Taninmasi

-Yikimliler, misterinin taninmasina iliskin
esaslar kapsaminda; kendileri nezdinde yapilan
veya aracilik ettikleri islemlerde islem yapilmadan
once, islem yapanlar ile nam veya hesaplarina
islem yapilanlarin kimliklerini tespit etmek ve
gerekli diger tedbirleri almak zorundadir.

30.000

4.000.000

Siipheli islem
Bildirimi

-Yikimliler nezdinde veya bunlar araciligiyla
yapilan veya yapilmaya tesebbis edilen islemlere
konu malvarliginin yasa disi yollardan elde
edildigine veya yasa disi amaglarla kullanildigina
dair herhangi bir bilgi, stiphe veya siipheyi
gerektirecek bir hususun bulunmasi halinde bu
islemlerin ylkiUmliler tarafindan Baskanliga
bildirilmesi zorunludur.

-Yikimliler, Baskanliga stpheli islem
bildiriminde bulunuldugunu, yikimlulik denetimi
ile gérevlendirilen denetim elemanlari ile
yargilama sirasinda mahkemeler disinda, isleme
taraf olanlar dahil hi¢ kimseye agiklayamazlar.
(ihlali halinde bir yildan Gg yila kadar hapis ve bes
bin gline kadar adli para cezasina hiikmolunur.)

50.000

4.000.000

Devaml Bilgi
Verme

-Yukimluler taraf olduklari veya aracilik ettikleri
islemlerden, Bakanlikga belirlenecek tutari
asanlari Baskanliga bildirmek zorundadirlar.

30.000

4.000.000

Kaynak: 5549 Sayili Suc Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun. (www.mevzuat.gov.tr). Eri-

sim tarihi: 11 Mayis 2021.

Kripto paralar Tirkiye'de ve diinyanin birgok
tlkesinde yasal bir para birimi olarak kabul gor-
memektedir. Bu sebeple, kripto para vasitasiyla
elde edilmis sug gelirlerinin finansal sisteme
karismasinda sanal hizmet saglayicilarinin ya-
ni sira bankalarin géz 6niinde bulundurulmasi
gerekmektedir. Kripto paranin herhangi bir ka-
nuni paraya doniismesi sanal hizmet saglayici-
larindaki hesaplardan ve iliskili banka hesaplari
vasitasiyla gerceklesmektedir. Gerceklestirilen

100

islemlerin anonimliginin sona erdigi sinir bu ki-
simda ortadan kalkmaktadir. Bu dogrultuda,
Tedbirler Yonetmeligi 18. maddesi kapsaminda,
“Yiikiimliiler karmasik ve olagandisi biiyliklikte-
ki islemler ile goriinirde makul hukuki ve eko-
nomik amaci bulunmayan islemlere 6zel dikkat
gbstermek, talep edilen islemin amaci hakkinda
yeterli bilgi edinmek icin gerekli tedbirleri almak
ve bu kapsamda elde edilen bilgi, belge ve kayit-
lar1 istenildiginde yetkililere sunmak lzere mu-



hafaza etmek zorundadir.” hikmi mevcuttur®.
Miisterini tani tedbirleri kapsaminda; “teknolojik
risklere karsi tedbir alinmasi, riskli tilkelerle ilis-
kiler ve sikilastirilmis tedbirler seklindeki tedbir-
ler hem finansal kuruluslarca hem de finansal
olmayan belli is ve mesleklerce yerine getirilmeli
iken gibi lgiinci tarafa gliven iliskisi, muhabirlik
iliskisi ve elektronik transferlere yénelik tedbirler
sadece finansal kuruluslarca yerine getirilmeli-
dir. Bunlarin disinda kalan basitlestirilmis tedbir-
ler, islemin reddi ve is iliskisinin sona erdirilmesi,
kimlik tespiti gibi misterini tani tedbirleri biitiin
ylikiimliilerce yerine getirilmelidir seklinde ifa-
de edilmistir. Bu hikimlerin kapsami giiniimiz
kosullar g6z 6nitinde bulunduruldugunda krip-
to paralar kapsayacak sekilde genisletilmesi,
kripto para borsalarina saglanan nakit akiginin
takibi ve ilgili makamlarinin bilgilendirilmesi
gerekmektedir. Son olarak, Teknolojik Risklere
Karsi Tedbir Alinmasi, Tedbirler Yonetmeligi 19.
maddesi kapsaminda, “Finansal kuruluslar, ye-
ni ve gelisen teknolojilerin getirdigi imkanlarin
aklama ve terériin finansmani amaciyla kulla-
nilmasi riskine karsi ézel dikkat géstermek ve
bunu énlemeye yonelik uygun tedbirleri almak
zorundadir.” hikmi verilmistir. Yine ayni kanun
maddesinin devaminda; “Finansal kuruluslar yiiz
ylize olmayan islemler yapilmasini mimkiin ki-
lan sistemleri kullanarak gerceklestirilen hesaba
para yatirma, hesaptan para cekme ve elektro-
nik transfer gibi islemlere 6zel dikkat géstermek,
miisterinin mali profiline ve faaliyetlerine uygun
olmayan veya faaliyetleriyle ilgisi bulunmayan
islemleri yakindan izlemek, tutar ve islem sayisi
limiti belirlemek de dahil uygun ve etkili tedbir-
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leri almak zorundadir.” seklinde agiklanmigtire.
Kripto paralarin giinimiizde popliler bir teknoloji
olmasi ve sug gelirlerinin finansmani riskleri goz
oniinde bulundurulmasi suretiyle ilgili hikim
cercevesinde tedbirlerin alinmasi gerekmektedir.

SONUG

Teknoloji yasantimizda genis capta degisik-
liklere yol agmistir. Finans diinyasi, bu degisiklik-
lerin etkilerini yogun olarak hisseden alanlardan
biri olmustur. Elektronik para ve tirevi bircok
kavram artik ginlik hayatta bir sekilde (yati-
rim-degisim araci) kullanilmaktadr. Fiziki olarak
kullanimda kabul goérmis banknot ve madeni
paralar artik dijital varliklara yerini birakmaya
baslamistir. ilk kez kaydi para olarak bilgisayar
ekranlarinda gordigimiz paralar artik dijital,
sanal ve kripto olarak popllerlik kazanmaya
baslamistir. Bu durum sug gelirlerine de bir arag
olarak kullanilmasinin da 6niini agmistir. Bu
kapsamda yapilan degerlendirmede;

- Sanal varlik hizmet saglayicilarina karsi
duyulan glivensizlik ortami ve bircok tilke-
de yasal diizenlemelerin yeni uygulamaya
konulmasi, bu yeni finansal mecralarda
gerceklestirilen islemlerin takip ve dene-
timine olanak vermemistir. Kripto para
olarak gerceklestirilen islemlerin anonim
olmasi sebebiyle takip edilememesi, ilgili
kuruluslarca kanuni paraya donusturilme-
sinde 6nemli yerlerden biri olan kripto para
borsalarinin 6nemini arttirmis durumda-
dir. Bu agidan sanal hizmet merkezlerinin
yasal cercevede taninip, bilgi alisverisini
saglayacak diizenlemelerin hayata gegiril-

4 Suc Gelirlerinin Aklanmasinin Onlenmesine Dair Tedbirler Yénetmeligi. (www.masak.hmb.gov.tr). Erisim tarihi: 18 Nisan

2021.

“ Mali Suclari Arastirma Kurulu Baskanligl. “Yikimliilikler”. (https://masak.hmb.gov.tr/yukumlulukler). Erisim tarihi 18

Haziran 2021.

4 Suc Gelirlerinin Aklanmasinin Onlenmesine Dair Tedbirler Yonetmeligi. (www.masak.hmb.gov.tr). Erisim tarihi: 18 Nisan

2021.

101



. :
»/* VERGI

102

RAPORU

mesi onem arz etmektedir. MASAK, Kripto
Varlik Hizmet Saglayicilar Rehberi vasitayla
tedbirler yonetmeligi cercevesinde mis-
terinin taninmasi yukimliligi, devaml
bilgi verme yUkimluliga ve stipheli islem
bildirimi yakumlaligu hayata gegirilmistir.
TCMB tarafindan yasal olarak tanimlanma-
si ve MASAK tarafindan atilan adimlar te-
mel nitelikte olup kripto paralarin gelecek
perspektifte gelisimi goz dniinde bulundu-
rularak gelistirilmesi gerekmektedir.

Sug gelirleri ile kripto para kullaniminin
arasindaki iliski yerel boyutta degerlendiri-
lecek bir mesele degildir. Anonim gercek-
lestirilen islemlerin, 6zellikle su¢ unsuru
barindirdigi siiphesi varsa, genis bir cograf-
yay! kapsayacak sekilde takibi gerekmek-
tedir. Sanal hizmet saglayicilarinin verilenin
paylasilmasi karsilastirarak analizinin ya-
pilmasi gerekmektedir. Herhangi bir dev-
letin kendi sinirlari icerisinde uygulaya ko-
yacagi bir diizenleme yeterli olmayacaktir.
Bu acidan miicadelenin uluslararasi alanda
yuritilmesi gerekmektedir. Mali istihbarat
birimlerinin koordineli bir sekilde hareket
etmesi icin uygulamalara standardizasyon
getirilmelidir. MASAK bu acidan FATF ile
koordineli bir sekilde calismaktadir.

Kripto borsalarda gerceklestirilen islemle-
rin belirli bir miktarin Usttinde olmasi du-
rumunda bildirilmesi tek basina ¢6ziim ol-
mayacaktir. isleme konu olan miktar sinir
belirlemeksizin Tedbirler Yonetmeligi kap-
saminda ozel dikkat gerektiren islemler ve
Teknolojik Risklere Karsi Tedbir hitkiimle-
rinin de devreye girmesi gerekmektedir.
Kripto para islemlerine yonelik yalnizca sa-
nal hizmet saglayicilarindan bilgi edinilmesi
yeterli olmayacaktir. Ciinki kripto para bor-
salarinda kripto para alimi ya da sahip olu-
nan kripto paralarin kanuni paraya donis-
tirilmesi neticesinde gergeklestirilen is-

lemler finansal sisteme niifus edecektir. Bu
kapsamda finansal sistemin temel tasi olan
bankalardan, kripto para borsalariyla iligkili
olan mevduat bilgilerinin ilgili makamlarca
edinilmesi gerekmektedir. Tirkiye'de, bilgi
edinme ve bilgi akisinda koordinasyonun
saglanmasinda MASAK'la beraber TCMB,
Sermaye Piyasasi Kurulu, Bankacilk Di-
zenleme ve Denetleme Kurumu’nun ortak
hareket etmesi gerekmektedir.
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